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ie Panzer sind vor wenigen Ta-

gen iber die Grenze gerollt,

russische Truppen stehen

schon kurz vor Kiew, als eine

verschliisselte Nachricht das
Investigativteam der Stiddeutschen Zei-
tung erreicht. Sie sei wiitend iiber die Inva-
sion in der Ukraine ,und auch iiber die
schrecklichen Dinge, die dort geschehen®
schreibt eine Person, die nichts {iber ihre
Identitat verrat. Deshalb habe sie sich da-
zu entschieden, ,,Informationen 6ffentlich
zu machen® So kiindigen Whistleblower
ein Leak an, in diesem Fall: ein Datenleck
aus der Ristungsindustrie fiir den Cyber-
krieg.

Die Dokumente, die die Person dann
iiber Wochen hinweg der SZ ibermittelt,
beriihren russische Staatsgeheimnisse. Es
sind interne Unterlagen einer IT-Firma,
die — den Dokumenten zufolge — drei russi-
sche Geheimdienste mit Software beliefer-
te, mit Waffen flir einen Krieg, in dem
Kraftwerke nicht bombardiert, sondern ge-
hackt werden. Die Menschen von Energie-
und Kommunikationsnetzen abzuschnei-
den, heif’t, sie vom Leben abzuschneiden.
Sie sollen frieren, verstummen, verzwei-
feln.

,Die Firma tut falsche Dinge® schreibt
die Quelle. ,,Die Menschen sollten wissen,
welche Gefahren das birgt.*

Die Firma: Das ist das russische IT-Un-
ternehmen NTC Vulkan. Von aufien be-
trachtet wirkt Vulkan wie ein gewdhnli-
ches, junges Tech-Unternehmen, Sitz im
Nordosten von Moskau, 135 Mitarbeiter,
13,6 Millionen Euro Umsatz im Jahr 2021.
Auf seiner Internetseite wirbt Vulkan da-
mit, fiir bedeutende Kunden gearbeitet zu
haben, auch fiir westliche Konzerne. Auto-
industrie, Hightech-Branche, Banken, al-
les dabei. Vulkan bietet nach eigenen Anga-
ben vor allem Losungen fiir die Cybersi-
cherheit an, zum Beispiel den Schutz von
Firmennetzwerken vor Angriffen von au-
fRen, Firewalls, die sensible Daten schiit-
zen sollen wie eine Riistung.

Aber Vulkan spielt ein doppeltes Spiel.
Denn gleichzeitig entwickelt die Firma
Werkzeuge, die Schwachstellen in solchen
Riistungen aufspiiren sollen — damit Ha-

Im Netz der Krieger

Russland verschiebt die Grenzen in Europa mit Panzern und Granatendonner. In der digitalen Welt aber greift der Kreml

leise und unsichtbar die Freiheit an. Einblicke in die Waffenkammer von Putins Cyberarmee - die Vulkan Files
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ckerim staatlichen Auftrag ihre Gegner at-
tackieren konnen. Der Cyberkrieg spielt
sich meistens hinter einer Mauer aus Kon-
junktiven ab, was konnte da nicht alles pas-
sieren, wenn jemand die Lebensadern der
Gesellschaften von heute angriffe. Aber
was passiert wirklich? In wessen Auftrag?
Mit welchem Ziel?

Das Vulkan-Leak bohrt zumindest ein
kleines Loch in diese Mauer. Und durch
das kann man sehen, was verborgen blei-
ben sollte: wie Russland um Waffenhoheit
im weltweiten Informationskrieg ringt.

»Ein Leak, das so eng an den
Diensten ist und Riickschliisse auf
ihre Fahigkeiten erlaubt, ist neu.”

Kein Land hat zuletzt so viele verheeren-
de Angriffe auf dem digitalen Schlachtfeld
ausfithren lassen wie Russland. Kein Land
war so oft Ziel dieser Angriffe wie die Ukrai-
ne.

Hacker attackierten das ukrainische Fi-
nanzministerium, die staatliche Eisen-
bahngesellschaft und Energieversorger.
Bereits 2015, im Jahr nach der Annexion
der Krim, provozierten sie mit einem
Schadprogramm namens Black Energy ei-
nen Stromausfall, von dem rund 700 000
Menschen in der Ukraine betroffen waren,
stundenlang. 2017 wurde eine ukrainische
Buchhaltungssoftware mit dem Trojaner
NotPetya attackiert, der wenig spéter Com-
putersysteme auf der ganzen Welt infizier-
te. Geldautomaten in der Ukraine funktio-
nierten nicht mehr, und Containerschiffe
der dénischen Reederei Maersk standen
still, weil die digitalen Systeme versagten.
Der wirtschaftliche Schaden allein dieses
Angriffs wird auf rund neun Milliarden Eu-
ro weltweit geschétzt. Er gilt als der verhee-
rendste in der Geschichte. Und er hat sehr
deutlich gemacht, was ein digitaler Krieg
anrichten kann - ohne dass eine einzige
Rakete explodiert.

Auch hinter Angriffen auf den Deut-
schen Bundestag 2015 und auf die US-Pra-
sidentschaftswahl 2016 soll Russland ge-
standen haben. Westliche Geheimdienste
sind sich da einig, auch wenn die Spuren
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oft verschwommen sind und der Cyber-
krieg leise und unsichtbar ist.

Wer hinter solchen Angriffen steht,
lasst sich, wenn tiberhaupt, oft nur durch
aufwendige forensische Spurensuche
nachvollziehen oder durch Fehler der An-
greifer. Die Unterlagen aus dem Inneren
des Moskauer Tech-Betriebs sind auch
deshalb auflergewohnlich, weil sie erst-
mals einen prézisen Eindruck vermitteln,
wie Russland Cyberangriffe plant und vor-
bereitet. ,Ein Leak, das so eng an den
Dienstenist und Riickschliisse auf ihre Fa-
higkeiten erlaubt, ist neu®, ldsst sich ein
westlicher Geheimdienst zitieren.

Die Dokumente, sie stammen aus den
Jahren 2016 bis 2021, sind zunéchst der SZ
und spéter auch dem Investigativ-Start-
up Paper Trail Media zugespielt worden,
das die Zusammenarbeit eines internatio-
nalen Rechercheteams koordiniert hat.
Medien wie der Spiegel, die Washington
Post und der Guardian verdffentlichen die
Ergebnisse unter dem Titel Vulkan Files.

Die Moskauer IT-Firma ist nur eine von
vielen in Russland. Mehr als ein Dutzend
davon halten die USA fiir so relevant, dass
sie sie mit Sanktionen belegt haben, die in-
ternationale Geschéfte zumindest er-
schweren sollen. Vulkan gehort bisher
nicht dazu. Und Cyberattacken sind auch
keine Erfindung Russlands. Im Juni 2013
hatte der Whistleblower Edward Snowden
enthiillt, wie Hacker des gréfiten US-Aus-
landsgeheimdienstes NSA auf der ganzen
Welt Netze infiltrieren und amerikanische
sowie britische Behorden digitale Kommu-
nikation systematisch filtern und iiberwa-
chen. Auch das Handy der damaligen deut-
schen Kanzlerin Angela Merkel war ein
Ziel: Spionage unter Freunden ging gar
nicht.

Langst wird auf hdchster Ebene tiber ei-
nen digitalen Nichtangriffspakt disku-
tiert. Als im Sommer 2021 US-Président
Joe Biden und der russische Prasident Wla-
dimir Putin zum bisher einzigen Gipfel in
Genf zusammenkamen, beklagte Putin

Graue Fassade, mdchtige Freunde: Vulkan in Moskau.
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»Attacken aus dem Cyberraum der USAY
etwa auf das Gesundheitssystem seines
Landes. Biden seinerseits warf dem Kreml
vor, hinter Angriffen auf Behérden und die
Energieversorgung in den USA zu stecken
und Cyberkriminelle, die Unternehmen
mittels sogenannter Ransomware-Soft-
ware erpressten, zu schiitzen. Der Ameri-
kaner wiinschte sich, Ziele zu definieren,
die fiir solche Attacken tabu seien; der Rus-
se verwahrte sich gegen Unterstellungen
und empfahl, man solle sich auf Experten-
ebene ,hinsetzen und im Interesse der
USA und Russlands zu arbeiten beginnen®.

Im Sommer 2021 reden Biden
und Putin tiber digitale Waffen.
Genug davon haben beide

Aber die digitale Riistungsspirale dreh-
te sich weiter wie eh und je. Auch davon er-
zdhlen die Vulkan Files: Sie zeigen, wie der
russische Staat die Fahigkeiten privater
Entwickler fiir seine Zwecke nutzt.

Hinter Vulkan, schreibt die Quelle, ,,ver-
stecken sich der GRU und der FSB“ — Russ-
lands Militdr- und Inlandsgeheimdienst.
Es sind méchtige und skrupellose Organi-
sationen, die Staatsfeinde nicht nur auf-
spiiren, sondern auch beseitigen, wenn sie
esfiir notig halten. Der GRU solldeninden
Westen iibergelaufenen Ex-GRU-Oberst
Sergej Skripal lebensgefahrlich vergiftet
haben. Und der FSB gilt als Drahtzieher
des sogenannten Tiergartenmordes, der
Erschieflung eines tschetschenischen Se-
paratistenkdmpfers im August 2019 mit-
tenin Berlin. Als Tater hat das Kammerge-
richt Berlin Ende 2021 den mutmafilichen
FSB-Agenten Wadim N. Krassikow zu le-
benslanger Haft verurteilt. In den geleak-
ten Unterlagen finden sich aufierdem Hin-
weise auf geschéftliche Beziehungen Vul-
kans zur Militdreinheit 33949, die dem
Auslandsgeheimdienst SWR zugerechnet
wird.

Vulkan ist eine Firma mit méchtigen
Freunden, und die Quelle ist sich der Ge-
fahr bewusst. Sie habe ihr bisheriges Le-
ben zuriickgelassen, schreibt sie, und lebe
nun ,wie ein Geist*,

Zuden Dokumenten, die dieser Geist ge-
teilt hat, gehoren interne E-Mails, Vertra-
ge, Handbiicher und Skizzen, mehr als
5000 Seiten insgesamt. Finf westliche Ge-
heimdienste, denen Auszlige daraus ge-
zeigt wurden, halten sie fiir authentisch,
ebenso wie zahlreiche Expertinnen und Ex-
perten von Cybersicherheitsfirmen. Die
Softwaresysteme, die darin beschrieben
werden, kénnen als Uberwachungs- und
Spionagemaschinen eingesetzt werden.
Als Waffen gegen Regime-Kritiker zum
Beispiel. Mit anderen liefien sich Cyberan-
griffe systematisch vorbereiten.

Einige Dokumente beschreiben ein Trai-
ningsseminar, bei dem Hacker lernen sol-
len, wie sie kritische Infrastruktur atta-
ckieren, Eisenbahnnetze oder Kraftwerke
zum Beispiel. Etliche Dokumente zeigen
Pléne fiir ein System, das gesamte Regio-
nen vom freien Internet abschneiden und
mit Propaganda fluten kénnte. Es wére ei-
ne neue Stufe der Eskalation im russi-
schen Informationskrieg.

Dessen Wert hat die russische Regie-
rungliangst erkannt. Schon 2015 sagte Ver-
teidigungsminister Sergej Schojgu: ,Ein
Wort, eine Kamera, ein Foto, das Internet
und Informationen im Allgemeinen sind
nur eine andere Art von Waffe. Ein weite-
rer Teil der Streitkréfte“ Dass die von Vul-
kan entwickelten Cyberwaffen auf dem di-
gitalen Schlachtfeld tatséchlich eingesetzt
werden, beweisen die Dokumente nicht.
Aber sie belegen, dass Programme zumin-
dest getestet wurden. Eine deutliche Spur
fithrt dabei von Vulkan auch zu einer russi-
schen Hackergruppe, deren Name fast im-
mer féllt, wenn besonders verheerende Cy-
berangriffe geschehen: Sandworm.

Das US-Justizministerium halt sie flir
die weltweit ,,zerstorerischste” staatliche
Hackergruppe, bis zu zehn Millionen Dol-
lar Belohnung zahlt die US-Ragierung fiir
Informationen tiber Sandworm.

Private IT-Firmen spielen bei der digita-
len Aufriistung der russischen Streitkréfte
nach Ansicht von Wiktor Schora, dem Lei-
ter der staatlichen Cyberabwehr in der
Ukraine, eine wichtige Rolle. Er spricht
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von einem ,,Okosystem* das von der Regie-
rung und dem Militar, von Cyberkriminel-
len und kommerziellen Unternehmen ge-
fittert werde. Auch Vulkan hat von den
staatlichen Auftrigen offenbar gut gelebt.
Finanzdaten zeigen, dass allein der Aus-
landsgeheimdienst von 2019 bis 2022 um-
gerechnet etwa 2,5 Millionen Euro an Vul-
kan iiberwies.

Wiktor Schora mdchte tiber NTC Vulkan
offentlich nicht sprechen. Ebenso wenig
wie der ukrainische Inlandsgeheimdienst
SBU, der allerdings bestétigt, das Unter-
nehmen zu kennen. Auch flinf westliche
Geheimdienste, die nicht namentlich ge-
nannt werden wollen, tun das. Es seien ,,Fir-
men wie Vulkan“ sagt einer, ,,die dem GRU
helfen, ihre Cyberangriffe auszufiithren®

Vulkan hat auf mehrere schriftliche An-
fragen der an der Recherche beteiligten
Medien nicht reagiert. Eine Mitarbeiterin
bestétigte jedoch am Telefon, dass die Fir-
ma die Fragen per Mail erhalten habe. Sie
habe sie an die Chefs weitergeleitet. Die
wiirden sich melden, ,,wenn die E-Mail fiir
sie von Interesse ist“ Dies geschah bis Re-
daktionsschluss nicht. Auch der Kreml ant-
wortete nicht.

Vulkans Firmensitz liegt in einem Ge-
werbegebiet im Nordosten von Moskau.
Auf Google Street View sieht man ein
schmuckloses, mehrstdckiges Blirogeb&du-
de gegeniiber einer Schwimmbhalle. Zur
Nachbarschaft gehoren ein Sicherheits-
dienst, ein Tonstudio und ein Siifwarenge-
schéft namens ,,Mon Bon*

Ein Video, das Vulkan im Februar auf
Youtube verdffentlichte, soll die Biiros von
innenzeigen. Helle Wande, sanftes Decken-
licht. Auf den Schreibtischen stehen riesi-
ge Flachbildschirme, davor sitzen Men-
schen auf rilickenschonenden Biiro-
stithlen.

Es sind vor allem Ménner, kaum einer
wirkt dlter als 40, alle lacheln. Der Film soll
neue Mitarbeitende anwerben und kénnte
soauchvon einer IT-Firma in Miinchen in-
szeniert worden sein. Eine modern einge-
richtete Kiiche ist zu sehen, ein Fitness-
raum mit Laufband, eine Tischtennisplat-
te und ein Labor.

Was NTC Vulkan zu sein vorgibt:
eine Firma, die dazu da ist, ,die
Welt zum Besseren zu verandern“

Dort beugt sich eine junge Frau iiber ein
Mikroskop, um an einer Platine zu l6ten.
Im Hintergrund lauft mitreifiende Piano-
und Geigenmusik wie in einer Hollywood-
romanze. Eine M&nnerstimme aus dem
Off fragt: ,Warum gerade Vulkan?“ — und
gibt die Antwort dann selbst: wegen des
Teams und des komfortablen Arbeitsum-
felds. ,,Und, am allerwichtigsten®, sagt die
Stimme, um ,,die Welt zum Besseren zu ver-
andern“.

Wie es in dem Unternehmen tatséchlich
aussah, haben ehemalige Mitarbeitende
beschrieben. ,Die Arbeit hat Spafy ge-
macht® sagt einer, weil sie bei Vulkan mit
der neuesten Technologie gearbeitet und
auch 6fters gemeinsam gefeiert hatten. Bei
einem Neujahrsessen lud die Chefetage ih-
re Belegschaft in ein teures Restaurant ein,
dort gab es Pancakes, Blini und gebratenen
Lachs. Bei einem Firmenausflug wurde ge-
angelt, bei einem anderen durften die Mit-
arbeiter Panzer fahren und mit Maschinen-
gewehren schiefien.

Von mehr als 90 Personen, die Reporte-
rinnen und Reporter anschrieben, anrie-
fen oder zu Hause besuchten, ist dieser Mit-
arbeiter einer der wenigen, die reden woll-
ten. Viele legten auf, sobald der Name der
Firma fiel. Andere verlangten Geld, bevor
sie sprechen wiirden. Auch diese Gespra-
che endeten dann schnell.

Vulkan sei eine ,normale IT-Firma“, be-
haupteten manche. Ein Ex-Mitarbeiter sag-
te hingegen: ,Vulkan ist eine Organisation
mit doppeltem Boden. Dort gibt es einen
Bereich flr die Vitrine, fiir die Leute zum
Gucken —und das, was sichim Inneren tat-
séchlich abspielt. Dariiber wissen nur Ein-
zelne Bescheid.”

Zu diesen Insidern innerhalb der Firma
gehoren funf Mitarbeiter, die am 27. Mai
2020 eine E-Mail von ihrem Projektmana-
ger erhalten. Sie findet sich in den geleak-
ten Unterlagen — und sie l4sst hinter die
Fassade von Vulkan blicken. ,,Chimki ist
Sperrgebiet, die Regeln sind streng"
schreibt der Projektmanager und fordert
seine Mitarbeiter in einer weiteren Mail
auf, ihm ihre Geburtsdaten und aktuellen
Adressen zu schicken. Offenbar fiir einen
Sicherheitscheck vor einem Besuch in
Chimki, einem Vorort von Moskau. Dort re-
sidiert die Einheit 74455 des Militérge-
heimdiensts GRU in einem modernen
Hochhaus aus Glas und Stahl am Ufer des
Moskau-Wolga-Kanals, das nur ,der
Turm“ genannt wird. Im Westen ist diese
Einheit 74455 besser bekannt als Sand-
worm.

Die fiinf Vulkan-Mitarbeiter sollen also
offenkundig die beriichtigtste russische
Hackergruppe besuchen, weil es, den
E-Mails zufolge, dort fiir ein von Vulkan
entwickeltes Softwaresystem namens
Skan einen Testlauf geben soll. Dass es
sich bei dem Kunden wirklich um Sand-
worm handelt, legt auch ein anderes Doku-
ment nahe, auf dem eine Komponente von
Skan genehmigt wird durch ,Militdrein-
heit 74455

Bisher war nicht bekannt, dass Sand-
worm flir seine Angriffe auch auf Werkzeu-
ge von privaten IT-Firmen zuriickgreift.
Aus den Dokumenten geht hervor, dass
Skan systematisch und kontinuierlich Si-
cherheitsliicken in Computernetzwerken
aufspiiren und diese dann in einer ,,streng

geheimen” Datenbank speichern kann.
Wie eine Drohne, die stdndig iiber den Kop-
fen der Gegner kreist, um zu dokumentie-
ren, wo sie verwundbar sind.

Mehrere Expertinnen und Experten, de-
nen Dokumente aus den Vulkan Files vor-
gelegt wurden, sind sich einig, dass diese
Software offensive Einsétze ermdoglichen
konnte - das heifdt, Hacker konnten damit
gegnerische Systeme weltweit angreifen
»okan konnte fiir jede Art von Geheim-
dienst, der Cyberoperationen durchfiihrt,
sehr hilfreich sein® sagt Gabriella Ronco-
ne, die fiir Mandiant, eines der fiihrenden
IT-Sicherheitsunternehmen in den USA,
arbeitet. Skan erinnere sie an Szenen aus
der Serie ,,Game of Thrones“, wo Kriegs-
strategen sich {iber Landkarten beugten
und {iber Truppenbewegungen berieten,
sagt sie. Roncone hat zahlreiche russische
Cyberangriffe analysiert, auch in den ver-
gangenen Kriegsmonaten. ,,Solche schnel-
len Operationen, wie wir sie in der Ukraine
sehen, wiren nicht méglich ohne eine gro-
e Datenbank, auf die sie zugreifen kon-
nen.

Kommunikation in der Ukraine
und Windrdder in Deutschland:
Alles hiangt mit allem zusammen

Seit dem 24. Februar 2022 werden die
Menschen in der Ukraine nicht nur mit Gra-
naten beschossen. Der Feind traktiert sie
auch so intensiv wie nie mit Viren oder
Falschinformationen auf sdmtlichen digi-
talen Kanélen. Die Anzahl der Cyberangrif-
fe auf sein Land habe sich seit Kriegsbe-
ginn verdreifacht, sagt Wiktor Schora von
der ukrainischen Cyberabwehr.

Manche dieser Attacken haben Auswir-
kungenbis weit {iber die Grenzen der Ukra-
ine hinaus. Nachdem zu Kriegsbeginn der
Satelliten-Internetanbieter Viasat gezielt
von russischen Hackern attackiert worden
war, um die Kommunikation der ukraini-
schen Streitkrafte zu storen, konnten in
Deutschland mindestens 3000 Windrader
nicht mehr gewartet werden, weil dies nor-
malerweise Uber das Viasat-Netz ge-
schieht. Die Bundesregierung bewertete
den Fall als ,,Cyber-Kollateralschaden®. Im
Februar warnte Bundesinnenministerin
Nancy Faeser (SPD) in einem Interview mit
der Funke Mediengruppe vor der grofien
Gefahr durch russische Sabotage, Spiona-
geund Desinformation: ,,Die Cyber-Sicher-
heitslage hat sich durch den Krieg weiter
verscharft.

Der Cyberkrieg sei eine weitere Metho-
de Russlands, ,,die Sowjetunion wiederher-
zustellen und die globale Ordnung zu ver-
schieben® sagte Wiktor Schora vor Kur-
zem in einem Interview mit der Tech-Zeit-
schrift Wired. ,,Sie haben die Absicht, eine
ganze Nation auszuléschen Die staatli-
chen Hacker zielen dabei vor allem auf die
Infrastruktur, von der die Menschen beson-
ders abhéngig sind: die Stromversorgung,
die Kommunikation. Die Menschen in der
Ukraine erleben das gerade.

Diese Recherche fiihrt deshalb im Febru-
ar 2023 auch nach Kiew zu Kyrylo Gont-
scharuk, dem IT-Chef eines der gréfdten In-
ternet- und Telefonanbieter des Landes,
Ukrtelecom.

Gontscharukist41Jahre alt undtragtan
diesem Februartag eine dunkelblaue
Strickjacke zur Jeans. In dem kleinen Café
im Stadtzentrum von Kiew, das er fiir das
Treffen vorgeschlagen hatte, bestellt er
schwarzen Tee, um seinen kratzenden
Hals zu beruhigen. Vor wenigen Tagen erst
ist er aus Davos zuriickgekommen, wo er
auf einer Veranstaltung am Rande des
Weltwirtschaftsforums iiber Cybersicher-
heit mitdiskutierte.

»Seit 2014 werden wir stdndig angegrif-
fen“ sagt er, seit Russland die Krim besetzt
also. So schlimm wie im vergangenen Jahr
seiesaber nie gewesen. Mehr als eine Milli-
on Angriffe hitte sein Unternehmen seit
Kriegsbeginn registriert. Die allermeisten
davon hétten sie automatisch abwehren
konnen, einige wenige aber nicht — wie den
vom 28. Mirz 2022.

Andiesem Tag verlieren rund eine Milli-
on Kundinnen und Kunden von Ukrtele-
com ihre Verbindung ins Internet. So er-
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The Tower, der Turm
(oben), ist Sitz der
beriichtigten Hacker
von Sandworm, der
Einheit 74455. Ein
Dokument aus den
Vulkan Files (Mitte)
stellt die Verbindung
zwischen den Cyber-
kriegern, der Firma
und deren Griinder
Anton Markow
(rechts) her.
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zahlt es Gontscharuk, der sich sehr gut dar-
an erinnern kann: Es war sein Geburtstag.
Gemeinsam mit Experten der staatlichen
Cyberabwehr hat er den Angriff rekonstru-
iert, der demnach in zwei Phasen verlief:
Zuerst spionierten Hacker die digitale In-
frastruktur von Ukrtelecom nach Schwach-
stellen aus.

Den Zugang verschafften sie sich tiber
das Benutzerkonto eines Mitarbeiters von
Ukrtelecom, der in einem der Gebiete arbei-
tete, die zeitweise von russischen Truppen
besetzt waren. In einem zweiten Schritt
versuchten sie dann, die Kontrolle iiber die
Server und das gesamte Netzwerk zu {iber-
nehmen. Das gelang ihnen laut Gontscha-
ruk zwar nicht, aber er habe sich gezwun-
gen gesehen, aufgrund der Storungen die
Dienste fiir Privatkunden zu kappen, da-
mit zum Beispiel das Militdr weiterver-
sorgt werden konnte.

,,Wir sind das erste Land in der Geschich-
te, das sich in einem hybriden Krieg befin-
det“ sagt Gontscharuk. Damit meint er die
Gleichzeitigkeit von physischen und digita-
len Angriffen, die womdglich sogar aufein-
ander abgestimmt sind. In der Stadt Dni-
pro wurde im Oktober ein Geb&ude von
Ukrtelecom durch Raketen beschédigt.
Die Unternehmenszentrale in Kiew, ein
lang gezogener Altbau gegeniiber der Uni-
versitdt, wurde beinahe von Raketen ge-
troffen. Gontscharuk zeigt auf seinem
Smartphone ein Video von den brennen-
den Uberresten einer dieser Raketen, die
auf der Strafle vor der Zentrale explodier-
ten. Spuren dieses Angriffs sind heute
nicht mehr zu sehen.

Kiew wirkt in diesen Februartagen 2023
auf den ersten Blick wie in den Jahren vor
dem Krieg. Auf den breiten Biirgersteigen
im Stadtzentrum eilen Menschen in ihre
Biiros oder zum Shopping. Abends stauen
sich die Autos auf den Verkehrsadern und
die Menschen vor den Restaurants, von de-
nen einige ab 17 Uhr so voll sind, dass sich
Warteschlangen davor bilden. Falsch par-
kende Autos werden abgeschleppt, die
Millabfuhr ist unterwegs. Die Stadt, sie
funktioniert offenkundig.

Der Krieg mag momentan vor allem im
Osten des Landes, in den Schiitzengraben
von Bachmut, wiiten, hier im ruhigeren Ki-
ew héngt er dennoch wie ein grauer Schlei-
er iber der Stadt. Spétestens um 23 Uhr,
zur Sperrstunde, wird sie totenstill. Wer
dann noch mit seinen Verwandten oder
Freunden sprechen will, klappt den Lap-
top auf oder nimmt sein Smartphone in die
Hand. Kommunikationsmedien werden in
Krisenzeiten besonders wichtig. Manch-
mal: iberlebenswichtig. Der Blackout bei
Ukrtelecom habe gliicklicherweise nur we-
nige Stunden angedauert, sagt Gontscha-
ruk.

Ob Cyberwaffen von Vulkan wie zum
Beispiel Skan tatséchlich von russischen
Hackern flir Angriffe in der Ukraine ge-
nutzt wurden oder immer noch werden,
geht aus den geleakten Dokumenten nicht
hervor. Auch die ehemaligen Mitarbeiten-
den, die reden wollten, wissen es angeblich

nicht. Sie wollen, zumindest zu Beginn ih-
rer Jobs, nur die gewdhnliche, kommerziel-
le Seite ihres Arbeitgebers gekannt haben.
,»Als ich angefangen habe, war mir nicht
klar, woran ich arbeiten werde oder was
mit meiner Arbeit passieren wird*, sagt ei-
ner, der mittlerweile nicht mehr in Russ-
land lebt, weil er die Putin-Regierung und
auch seine Arbeit bei Vulkan mit der Zeit
immer kritischer sah. Er soll hier Jewgenij
heiflen. Dass er bei Vulkan einige Jahre be-
schéftigt war, belegt er mit seinem Arbeits-
buch, das in Russland zur Dokumentation
einer Anstellung verwendet wird.

Jewgenij nimmt sich viele Stunden Zeit,
die Dokumente aus den Vulkan Files, die
ihm gezeigt werden, zulesen und zu durch-
dringen. Etliche Stellen markiert er mit
bunten Zetteln und macht sich Notizen. In
einer steht: ,what the fuck®. Immer wieder
hélt er beim Lesen inne, schiittelt den
Kopf. ,,Das habe ich nicht gewusst* sagt er
dann.

Zu Beginn sei der Job spannend fiir ihn
gewesen, erzdhlt Jewgenij. Er habe sich le-
diglich dariiber gewundert, dass er nicht
einmal mit den Kollegen im Nebenzimmer
iiber Projekte habe reden diirfen. Man ha-
be ihm Aufgaben gegeben, und er habe sie
erledigt.

Vulkan scannte das Netz nach
Regimekritikern. ,What the fuck",
sagt ein Ex-Mitarbeiter

Seine Entfremdung vom russischen Re-
gime hat ausgerechnet bei Vulkan begon-
nen. So erzéhlt es Jewgenij heute. Er sei an
Politik nicht interessiert gewesen, aber im
Gesprach mit einigen seiner Kolleginnen
und Kollegen habe sich das langsam geén-
dert.,,Sie haben iiber aktuelle Proteste dis-
kutiert, dartiber, wer von den Oppositions-
politikern etwas &ndern will — und ich fand
dasinteressant.“ Es war die Zeit, als der be-
rithmteste Oppositionelle des Landes, Ale-
xej Nawalny, noch nicht in Haft safd und sei-
ne Anhénger auf den Strafien Moskaus de-
monstrierten. Auch iiber Putin habe man
bei Vulkan Witze gemacht, ihm verschiede-
ne Spitznamen gegeben, sagt Jewgenij,
,GroRvater aus dem Bunker“ zum Bei-
spiel.

Im Laufe der Zeit sei er Anhdnger von
Nawalny geworden und habe ,versucht,
ihn im Rahmen meiner Moglichkeiten zu
unterstiitzen®. Zum ersten Mal will er hin-
geschaut haben, was im Land eigentlich
passierte: ,,Ich habe verstanden, dass der
russischen Regierung ihre Biirger vollig
egal sind“ Er sah, dass Sicherheitskréfte
bei Demonstrationen Frauen verpriigel-
ten, dass sie Menschen in Gefangenenbus-
se sperrten. Dieses Regime, sagt er, habe er
nicht mehr unterstiitzen wollen.

Sein Arbeitgeber Vulkan trieb — den Do-
kumenten zufolge — auch ein Softwarepro-
jekt namens Fraction voran, dass gezielt
solche Regimekritiker ins Visier nimmt,
zum Beispiel die Anh&nger von Nawalny.
Fraction kann demnach soziale Netzwerke
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und Internetseiten automatisiert nach defi-
nierten Schlagworten durchsuchen und
analysieren. Schreibt eine Person zum Bei-
spiel auf Twitter etwas tiber Putin, kénnte
Fraction diesen Tweet nicht nur aus der
Masse der Beitrdge herausfiltern und ihn
in einer Datenbank speichern, sondern so-
gar die Tonalitdt des Textes prifen: Ist er
flir oder gegen den Prasidenten?

Erstmit der Zeit, sagt Jewgenij heute, ha-
be er gemerkt, dass etwas nicht zusammen-
passte in seinem Betrieb. ,,Dass wir nicht
einfach nur Daten sammeln. Sondern dass
wir sie fiir die russischen Geheimdienste
nutzen.“ Heute ist er sich sicher, dass der
FSB einer der ,Hauptauftraggeber” von
Vulkan war. Jener FSB, dem spéter ein An-
schlag ausgerechnet auf Alexej Nawalny zu-
geschrieben wird. Nawalny wurde am 20.
August 2020 auf einem Flug von Tomsk
nach Moskau vergiftet, iberlebte — und
sitzt nach einemrechtsstaatlich fragwiirdi-
gen Prozess wegen angeblicher Veruntreu-
ung heute im Straflager Nr. 2 in Pokrow ei-
ne mehrjéhrige Haftstrafe ab.

Firmengriinder Markow ist
patriotisch wie Putin.
Im Netz ist er ein Phantom

Angst vor Gefangnis habe er auch ge-
habt, erzahlt Jewgenij, deswegen habe er
seine Heimat Russland verlassen. In Erin-
nerung geblieben sind ihm bis heute aber
die beiden unnahbaren Vulkan-Chefs:
»Auf mich haben sie wie Militarleute ge-
wirkt, also vom Gefiihl her: Wie sie sich be-
wegt haben, wie sie geredet haben. Immer
nur das Notwendigste.”

Dass Vulkan sich offenbar bereitwillig
in den Dienst fiirs Vaterland stellte, konnte
auch etwas mit der Personlichkeit eines
der beiden zu tun haben. Anton Markow
hat das Unternehmen seit 2010 zusammen
mit Alexander Irschawskij aufgebaut. Heu-
te scheint Markow als alleiniger Geschéfts-
fiihrer die zentrale Figur zu sein. Auf den
wenigen Fotos, die man von ihm findet,
tragt er Anzug und Krawatte. Seine Haare
sind kurz, sein Gesicht ist glattrasiert. Er
wirkt durchtrainiert.

Das Auffalligste an ihm ist aber, wie we-
nig Informationen {iiber ihn &ffentlich
sind. Wie alt er ist? Ob er Familie hat? Wo
und wie er ausgebildet wurde? Das alles ist
offentlich nicht bekannt. Man findet keine
Social-Media-Profile unter seinem Na-
men, er ist nicht auf Businessportalen pra-
sent, nirgendwo eine Biografie. Einer sei-
ner Ex-Mitarbeiter sagt, Markow seian der
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Moschajsskij-Militdr-Weltraum-Akade-
mie in Sankt Petersburg ausgebildet wor-
den und etwa 50 Jahre alt.

Markow, das Phantom, hinterl&dsst ent-
weder keine digitalen Spuren oder hat sie
16schen lassen. Nur E-Mails aus den Vul-
kan Files verraten etwas mehr tiber ihn: Er
ist offenbar ein glithender Patriot. Er ver-
schickt Gliickwiinsche zum Grofien Tag
des Sieges, dem 9. Mai, an sdmtliche seiner
Mitarbeitenden. Fiir ihn sei das ,einer
der wichtigsten Feiertage unseres Lan-
des® schreibt er. An diesem Tag feiert Russ-
land jedes Jahr den Sieg tiber Nazideutsch-
land.

»Ich bin mit Kriegsfilmen aufgewach-
sen® schreibt Markow aufierdem. ,,Und ich
hatte das Gliick, mit Veteranen sprechen
zukonnen. Diese Menschen sind fiir uns ge-
storben, fiir die, die jetzt in Russland le-
ben’ Ahnlich wie der Prisident Wladimir
Putin sieht auch Anton Markow anschei-
nend das Erbe seiner Heimat in Gefahr:
Die Versuche, die Geschichte neu zu schrei-
ben, dirften niemals erfolgreich sein,
mahnt Markow seine Mitarbeitenden.

Der Vulkan-Griinder nimmt damit eine
Erzéhlung auf, die im russischen Machtap-
parat weitverbreitet ist. Demnach werde
Russland durch den Einfluss des Westens
und dessen Kultur destabilisiert und dro-
he am Ende unterzugehen. ,Diese Angst
entstammt einer alten, sowjetischen Uber-
zeugung, dass Menschen und Gesellschaf-
tenallein anhand von Propaganda geformt
und gefithrt werden koénnen® sagt der
Russlandexperte Gavin Wilde von der Car-
negie-Stiftung fiir Internationalen Frie-
den in Washington. Russland sehe sich in
einem Krieg um Informationsdominanz.
Ob Fake News oder Blackout: Es gehe Russ-
land darum, Chaos und Verwirrung zu stif-
ten.

Bereits 2013 hielt der damalige General-
stabschef der russischen Streitkrafte, Wa-
lerij Gerassimow, eine Rede {iber moderne
Kriegsfiithrung. Russland, sagte er, konne
seine Feinde durch asymmetrische, ver-
deckte Attacken auf die Sdulen ihres sozia-
len Zusammenbhalts schwéchen. Explizit er-
wahnte der General die ,Konfrontation
mit Information®, Gerassimow ist seit Janu-
ar 2023 Oberbefehlshaber tiber die russi-
schen Truppen in der Ukraine.

,Fir Russland gehoren Desinformation
in den sozialen Medien und die Zerstérung
kritischer Infrastruktur zu ein und dersel-
ben Mission® sagt John Hultquist, verant-
wortlich flir Geheimdienstanalysen bei der
Cybersicherheitsfirma Mandiant. ,,Es geht
nicht nur darum, das Licht irgendwo auszu-

knipsen. Es geht darum, den Feind zu be-
einflussen.”

Liegt es da fern, ein Programm entwi-
ckeln zu lassen, das alles kann?

Auf Hunderten Seiten wird in den Vul-
kan Files genau so eine digitale Allzweck-
waffe beschrieben: das Projekt Amezit, be-
nannt nach dem seltenen, violett schim-
mernden Mineral Amesit. An dem Pro-
gramm, erinnert sich Ex-Mitarbeiter Jew-
genij, ,haben wirklich viele Leute gearbei-
tet® Viel Geld, Zeit und Kraft seien in das
Projekt investiert worden.

Auf einer Trainingslandkarte fiir
Hacker ist ein Kernkraftwerk
in der Schweiz zu sehen

Womdglich ist Amezit sogar so etwas
wie das Kronjuwel der Firma, eine Art
Schweizer Taschenmesser fiir Cybersolda-
ten: Uberwachungstool, Propagandama-
schine und Spionagewerkzeug in einem.

Amezit, das legt eine Art Gebrauchsan-
weisung in den Vulkan Files nahe, scheint
daflir geeignet zu sein, ganze Regionen
vom offenen, weltweiten Internet abzu-
schneiden und dafiir ein lokal begrenztes
Netz einzurichten. Wer auch immer Ame-
zit steuert, hitte dann die totale Kontrolle,
konnte simtliche Daten abfangen, auswer-
ten, blockieren und verdndern. Wahr-
scheinlich ist, dass Amezit die militérische
Ubernahme von Gebieten flankieren soll,
um dort schnell die Informationshoheit zu
gewinnen. So dhnlich, wie es die russi-
schen Besatzer schon auf der Krim ver-
sucht hatten, indem sie die Bevolkerung
vom freien ukrainischen Netz abgeschnit-
tenund ansregulierte russische Netz ange-
schlossen haben.

Das alles kénnte einem grofien Dreh-
buch folgen. In den Dokumenten zu Ame-
zit wird angedeutet, in welchen Regionen
das Werkzeug eingesetzt werden konnte:
in Landern der ehemaligen Sowjetunion,
die das heutige russische Regime zu seiner
Einflusssphére zahlt — wie zum Beispiel
der Republik Moldau oder Belarus. Fiir die-
se beiden Lander plant der Kreml offenbar
ohnehin Szenarien aus dem Drehbuch fiirs
Liigen, Tauschen und Angstverbreiten. So
existiert in Moskau Recherchen der SZ zu-
folge angeblich der Plan, in den kommen-
den Jahren ,,die Kontrolle tiber den Infor-
mationsraum der Republik Belarus“ zu ge-
winnen. In der Republik Moldau wollen Pu-
tins Strategen verhindern, dass ,,russische
und prorussische Medien eingeschrankt “
werden. Im digitalen Informationszeital-
ter eine Strategie wie gemalt fiir hybride
Cyberkrieger — und fiir die Anwendung
von Programmen wie Amezit.

,»Ein System fiir die Koordination des
absoluten Informationskriegs“ nennt es
John Hultquist. Ein Experte eines westli-
chen Geheimdienstes geht davon aus, dass
Amezit die Voraussetzungen dafiir schafft,
um dann mit anderen Waffen anzugreifen
- etwa mit Schadprogrammen, die Rech-
ner verseuchen, wie Computerwiirmer

und Viren. Tatsdchlich sollen Hacker an-
hand von Amezit genau solche Einsétze ler-
nen: Vulkan hat ein Trainingsseminar ent-
wickelt,indem 30 ,,IT-Spezialisten“ gleich-
zeitig Angriffe auf ,lebenswichtige Infra-
struktur® simulieren kénnen. Die Hacker
sollen zum Beispiel die ,,Geschwindigkeit
von Ziigen“ verdndern oder ,,Pumpen iiber-
hitzen®. Im Ernstfall wiren schon das Ein-
griffe mit womdglich katastrophalen Fol-
gen.

Aber es ginge noch schlimmer. In den
Dokumenten findet sich die Abbildung ei-
ner Amezit-Benutzeroberfldche, die offen-
bar potenzielle Ziele auf einer Landkarte vi-
sualisiert. Zu erkennen sind darauf die Re-
gionrund um die Stadt Bern in der Schweiz
und das Kernkraftwerk Miithleberg. Aller-
dings stimmen viele Daten auf diesem Ent-
wurf nicht. Beispielsweise fiihren die GPS-
Koordinaten, die neben dem Kernkraft-
werk verzeichnet sind, nicht in die
Schweiz, sondern nach Afghanistan.

Die Allzweckwaffe Amezit soll — ganz
im Sinne der russischen Cyberdoktrin, wo-
nach Zerstérung und Desinformation
Hand in Hand gehen — aber noch mehr kén-
nen und die 6ffentliche Meinung kontrol-
lieren und manipulieren. Die Entwickler
von Vulkan schreiben in diesem Zusam-
menhang von ,speziellem Material, ge-
meint ist offenkundig Propaganda, das vor
allem in sozialen Medien seine Wirkung

Automatisierte Propaganda soll
in den alten Sowjetrepubliken die
Stimmung fiir Russland drehen

entfalten soll. Denn dort wiirden diese ,,In-
formationen nicht vormoderiert und von
der groflen Mehrheit der Nutzer ohne kriti-
sche Beurteilung aufgenommen® heifit es.
Offenbar soll das Programm etwa auf Twit-
ter oder Facebook falsche Profile anlegen,
perfekt ausgerichtet auf die jeweilige Ziel-
gruppe. ,,Social Engineering“ nennen Fach-
leute diese Taktik. In einem Dokument
kommentiert ein Mitarbeiter: ,Nur ein
sehr simples Szenario: Flir Jungs registrie-
ren wir stiffe Madchen, etwa selbes Alter,
selbe Herkunft, Interessen, etc. wie die Ziel-
personen.

Auch Texte, Fotos oder Videos soll Ame-
zit erstellen, die von diesen Fake-Profilen
dann weitgehend automatisiert und grof3-
flachig geteilt werden. Amezit wére dem-
nach als eine Art Super-Bot effizienter als
herk6mmliche Bot-Fabriken, die das Netz
bisher schon mit gefélschten Profilen und
Informationen unterwandern.

»2Ichhoffe, dass Sie diese Informationen
nutzen kdnnen, um zu zeigen, was hinter
verschlossenen Tiiren geschieht®, schrieb
die Quelle, die all das Material ibermittelt
hatte, um die Tiir einen Spalt zu 6ffnen.
Man solle sich keine Sorgen um sie ma-
chen. Seitdem ist die Person, die sich als
Geist beschreibt, nicht mehr zu erreichen.
Was sie hinterlassen hat: den bislang inten-
sivsten Einblick in das Netzwerk der russi-
schen Cyberkriegsfithrung.
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