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Is Walter Krdmer sein
sechsseitiges Gutachten
abschickt, legt er sich
mit michtigen Gegnern
an. Mit der Versiche-

rungswirtschaft und einer Firma
des Bertelsmann-Konzerns. Auch
seine Kollegen wird die Nachricht
nicht erfreuen. Doch Krdmer lésst
sich nicht einschiichtern. Er leitet
das Referat ,,Datenschutz im nicht-
offentlichen Bereich“ des Landes-
datenschutzbeauftragten Baden-
Wiirttembergs. Von seinem hellen
Eckbiiro aus, mit Blick iiber die
Stuttgarter Shoppingmeile an der
Konigstrafle, greift er ein System an,
das in seinen Augen krank ist.

Ziel seiner Attacke ist das Hinweis-
und Informationssystem der Versi-
cherungswirtschaft, kurz HIS. Eine
schwarze Liste, auf der Versicherun-
gen die Namen von méglichen Betrii-
gern austauschen. Die Mitgliedsun-
ternehmen des Branchenverbandes
GDV speisen dort ein, was sie fiir ver-
dichtig halten. Die ,,informa risk &
fraud prevention“ (informa), eine
Bertelsmann-Tochter, verwaltet die
Daten anschlief3end im Stil einer ver-
schwiegenen Auskunftei. Fiir die Be-
troffenen hat das Folgen. Bei jedem
Versicherungsantrag gleichen die
Konzerne ab, ob der potenzielle Kun-
de auf der HIS-Liste steht. Wer dort
gespeichert ist, gilt als verdichtig -
und hat es schwerer, {iberhaupt noch
eine Versicherung zu bekommen.

Eigentlich diirfte sich an der Liste
nichts Anst63iges finden. Versiche-
rer schiitzen sich und ihre ehrlichen
Kunden vor ungerechtfertigten Aus-
zahlungen. Auflerdem hat der
,,Diisseldorfer Kreis“, ein Gremium
von GDV und Datenschutzbeauf-
tragten der Bundeslinder, einst die
Grundlagen fiir das HIS-System aus-
gehandelt.

Kein Grund zur Sorge also? Mit-
nichten. Krimers Nachforschungen
decken ein intransparentes System
auf, dessen Vereinbarkeit mit den
Datenschutznormen fraglich ist. Auf
der Liste, in der Betriiger stehen sol-
len, finden sich die Namen und Da-
ten von 1,7 Millionen Personen.
Doch Hunderttausende von ihnen
sind unschuldig. Krimers Priifung
zeigt: Versicherer stellen Kunden un-
ter Generalverdacht. Das Unfassba-
re: Ausgerechnet die Datenschutzbe-
auftragten selbst dienten dem GDV
jahrelang als Steigbiigelhalter.

lhren Anfang nimmt Kramers
Geschichte im oberpfilzischen
6 000-Einwohner-Dorfchen Pars-
berg. Es ist der Sommer 2013. Ju-
dith, eine zierliche Jugendliche mit
ansteckendem Licheln, hat gerade
ihren Realschulabschluss in der Ta-
sche, eine Ausbildungsstelle ist ihr
auch schon sicher. Der rechte Mo-
ment, um sich iiber eine Berufsun-
fahigkeitsversicherung zu informie-
ren, befinden die Eltern. Nicht ganz
zufillig kommt eines Abends die
Freundin der Mutter zu Besuch, ei-
ne Maklerin der Allianz-Versiche-
rung. In der Stube, bei einer Brot-
zeit und Mallersdorfer Bier, bespre-
chen sie verschiedene Policen.
Alles, meint die Maklerin, solle Ju-
dith angeben. Sonst gebe das spiter
Arger. Judith schildert ihre Atemnot,
die vor allem mit der Allergie auftritt.
Katzenhaare, Griser. All das kommt
ins Formular ,,Erginzende Erklarung
zu Atemwegserkrankungen®. Spater
reicht Judith noch eine Bescheini-
gung des Facharztes nach. Wegen
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Unheilige Allianz

Auf einer schwarzen Liste tauschen Versicherer Daten
tiber potenzielle Betriiger aus. Doch Hunderttausende
Kunden haben sich nie etwas zuschulden kommen
lassen. Datenschiitzer nennen die Praxis rechtswidrig -
schweigen aber. Einer von ihnen will das nun dndern.
Von Massimo Bognanni

der Erkrankung wird die Police teu-
rer. Uber 80 Euro im Monat, zu viel
fiir eine Azubine. Judith lehnt ab.
Eigentlich konnte Judiths Ausflug
in die droge Welt der Versicherungs-
formulare hier zu Ende sein. Doch
ein halbes Jahr nach ihrem Treffen
mit der Allianz-Maklerin erhilt die
junge Frau einen Brief. Absender ist
die Allianz-Versicherung. Judiths

Name, schreibt die Assekuranz, sei
nun in der HIS-Datei gespeichert.
Die Versicherungswirtschaft fiihrt
sie als Verdichtige.

Warum? Wer Judiths Geschichte
nachgeht, stoft auf ein System, das
im Konflikt mit dem Grundrecht auf
informationelle Selbstbestimmung
steht. Den Grundsatz, dass jeder das
Recht auf die Achtung des Privat-

und Familienlebens hat. Anfang der
1980er-Jahre gingen die Menschen
in Deutschland fiir dieses Recht auf
die Strafde. ,,Meine Daten gehoren
mir“, lautete der Slogan. Im ,,Volks-
zahlungsurteil“ gab ihnen das Bun-
desverfassungsgericht recht: Biir-
ger, heifdt es dort, miissten wissen
konnen, ,wer was wann und bei
welcher Gelegenheit iiber sie weif3“.
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Doch die schwarze Liste der Ver-
sicherungen ist alles andere als
transparent. Uber die Kriterien, die
Biirger verdidchtig machen,
schweigt sich der HIS-Betreiber aus.
Geschiftsgeheimnis. Kundenbe-
schwerden brachten nur vereinzelt
Kriterien ans Licht. Sie zeigen: Was
einen potenziellen Betriiger aus-
macht, legen die Versicherer sehr
weit aus. Wer beispielsweise mehr-
fach innerhalb eines Jahres Sach-
schiden meldet, kann ebenso im
HIS landen wie Kunden, die ihre
Rechtsschutzversicherung in kur-
zer Zeit mehrere Anwaltsrechnun-
gen begleichen lassen.

Der offizielle Grund fiir Judiths
Einspeicherung ist kryptisch. Es lie-
ge eine ,,Erschwernis“ vor, heifdt es
nur in den Akten. Als Judith wissen
will, was das zu bedeuten hat, mel-
det sich die Datenschutzbeauftragte
der informa, also jenes Bertelsmann-
Unternehmens, das die Liste fiir die
Versicherer betreibt. Es gehe um das
»absichtliche oder unabsichtliche
Weglassen von risikoerh6henden
Merkmalen bei spiteren Anfragen*.

Mit anderen Worten: Der Daten-
sammler unterstellt Judith, die stets
offen {iber ihre Krankheit sprach,
dass sie bei weiteren Versicherun-
gen ihre Bronchitis verschweigen
wiirde. ,,Die Loschung erfolgt zum
Jahresende 2017.“

Judith ist fassungslos. Mit ihrem Va-
ter setzt sie ein Schreiben an den
Landesdatenschutzbeauftragten in
Baden-Wiirttemberg auf. Der Fall
landet auf dem Schreibtisch von
Walter Kramer, der fiir den Daten-
sammler informa und die Allianz
zustiandig ist. Krimer kann kaum
glauben, was er liest. Mit seinem
Gutachten vom 10. Dezember 2014
zerreifdt er die Argumente der Alli-
anz und der informa in der Luft.
Die Speicherung der Daten, sie war
in seinen Augen rechtswidrig.

Weil es nicht den geringsten An-
fangsverdacht gegen Judith gebe,
mahnt Krdmer, iiberwiege Judiths
verfassungsrechtlich garantierter
PersoOnlichkeitsschutz gegeniiber
der ungerechtfertigten Behaup-
tung, die Jugendliche habe bei einer
Versicherung falsche Angaben ge-
macht. Die Versicherungen, befin-
det Krimer, nihmen in Kauf, dass
iiber Judith falsche Schliisse gezo-
gen werden konnten. ,Weder hat
sie in betriigerischer Absicht bei
der Antragstellung gegeniiber der
Allianz AG unzutreffende Angaben
gemacht, noch hat sie fiir die Versi-
cherung notwendige Angaben bos-
willig verschwiegen.

Den Grund ,,Erschwernis“ hélt
Kramer ebenfalls fiir problematisch.
Mit diesem Hinweis werde dem
Empfinger signalisiert, dass Judith
unter gesundheitlichen Beeintrach-
tigungen leide, aber auch, dass sie
zu betriigerischem Verhalten, zu-
mindest aber zu Unkorrektheiten
neige. Eine solche Information sei
aus zwei Griinden rechtswidrig:
Zum einen diirften Gesundheitsda-
ten nicht ausgetauscht werden, we-
der direkt noch indirekt. Zudem
stelle Judiths Registrierung in der
HIS-Datenbank sie unzulssigerwei-
se als potenzielle Betriigerin dar.

Der HIS-Betreiber informa weist
die Vorwiirfe von sich. Der Daten-
schiitzer liege falsch. Der Hinweis
»Erschwernis“ mache deutlich,
dass ,.irgendein“ risikoerhohendes
Merkmal vorliege - ohne es aber zu
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benennen. ,,Eine Erschwernis kann
nicht nur ein Gesundheitsrisiko,
sondern ebenso ein gefihrlicher
Beruf oder ein riskantes Hobby
sein. Die Meldung legt aber nicht of-
fen, welches dieser risikoerh6hen-
den Merkmale vorlag“, verlautet
aus dem Unternehmen. Es handele
sich auch nicht um ein Codewort,
sondern um eine bewusst gewdhlte
Losung, die dem Grundsatz der Da-
tensparsamkeit entspreche.

Fest steht: Fiir Judith und die
400 000 weiteren Kunden, die we-
gen einer ,,Erschwernis“ eingespei-
chert wurden, ist nicht nachvoll-
ziehbar, warum sie auf der Liste ge-
landet sind. Und selbst wenn
Datenschiitzer wie bei Judith
Rechtswidrigkeit feststellen, ist es
gar nicht einfach, wieder von der
Liste geloscht zu werden. Denn die
deutschen Datenschutzbehérden
selbst waren es, die das Fundament
fiir das aktuelle System gossen.

Schon das Vorgédngersystem des
HIS sorgte vor Jahren fiir einen
Skandal. Seit 1993 horteten rund
100 Versicherungen Namen in einer
Datenbank namens ,Uniwag-
nis-System“. Ein Wagnis war das
System vor allem aus Datenschutz-
Sicht. Jahrelang betreute der Versi-
cherungsverband GDV die schwar-
ze Liste selbst. Ein Rundum-Paket
fiir Versicherungskonzerne: Die In-
formationen wurden nicht nur ge-
sammelt, sondern auch gleich auf
CDs gebrannt und an die Asseku-
ranzen geschickt. Das Betrugsab-
wehrsystem hatte nur einen Schon-
heitsfehler: Die allermeisten Kun-
den erfuhren von alldem nichts. Sie
wussten weder, ob sie auf dieser
Liste gefithrt wurden, noch, wa-
rum.
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Der Eindruck entsteht,
dass Versicherer
potenzielle Kunden, die
ein finanzielles Risiko
mit sich bringen, auf
eine Liste setzen wollen.

Walter Kramer
Datenschutzer

Fiir die Versicherungskonzerne hit-
te es ruhig so weitergehen kénnen,
hitte es da nach der Jahrtausend-
wende nicht diese 6ffentliche Auf-
regung gegeben. Im Jahr 2006 er-
hielt der GDV von Menschenrechts-
und Datenschiitzern den ,Big
Brother Award“, einen Oscar fiir
Datenkraken. ,,Herzlichen Gliick-
wunsch, lieber GDV*, hief es in der
Laudatio des Negativ-Preises scha-
denfroh, ,,Sie wurden bereits be-
nachrichtigt - nun stehen Sie in der
offentlichen Warn- und Hinweisda-
tei der Big Brother Awards.“

Von den Schlagzeilen aufge-
schreckt, gelobte der GDV Besse-
rung. Mit den Datenschiitzern der
Bundeslinder erdachte er einen
verbindlichen ,,Code of Conduct,
mit dem Missbrauch verhindert
werden sollte. Seit April 2011 ist das
erneuerte Frithwarnsystem HIS in
Kraft. Beide Seiten, Datenschiitzer
und GDV, klopften sich in der Of-

fentlichkeit heftig auf die Schultern.
Was abseits der Jubelarien ver-
borgen blieb: Die Datenhiiter hat-
ten einigen Punkten nur zdhneknir-
schend zugestimmt - das zumin-
dest schilderten Beteiligte dem
Handelsblatt. Getreu dem Motto:
Besser eine schlechte Regelung als
gar keine. Sie waren in Geiselhaft.
Wie sollten sie ein System kritisie-
ren, das sie selbst mit aufbauten?
Einer, der damit jetzt Schluss ma-
chen will, ist Walter Kramer. ,,Der
Eindruck entsteht, dass Versicherer
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Eine Erschwernis
kann nicht nur ein
Gesundheditsrisiko,
sondern auch ein
riskantes Hobby sein.

Informa
Betreiber der Datenbank HIS

unter dem Deckmintelchen der
Betrugsprivention potenzielle
Kunden, die ein finanzielles Risiko
mit sich bringen, auf eine Liste set-
zenwollen.“ Und auch sein Kollege
aus Schleswig-Holstein, Thilo Wei-
chert, wagt sich aus der Deckung:
,Wir sind nicht besonders gliick-
lich mit der jetzigen Praxis.“

Erst vor wenigen Wochen kam
ans Licht, wie wenig sich die HIS-
Betreiber an den Verhaltenskodex
halten. Es stellte sich heraus, dass
informa Daten nicht wie vorge-

schrieben nachvier Jahren 16schte,
sondern erst nach zehn. ,,Wir be-
dauern diesen Fehler aufRerordent-
lich“, beteuerten die Betreiber -
und engagierten Wirtschaftspriifer.
Ergebnis der bestellten Priifung: Al-
les in Ordnung.

Fiir Judith, die Auszubildende
aus der Oberpfalz, klingt das wie
blanker Hohn. Obwohl der Daten-
schiitzer ihre Einspeicherung als il-
legal bezeichnet, fithrt informa die
Auszubildende noch immer auf der
schwarzen Betriiger-Liste.
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